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1. INTRODUCCION

Whitehole Investment Partners SGIIC, S,A., (en adelante, “Whitehole”) es consciente de la importancia de
proteger los derechos y libertades fundamentales de las personas fisicas y, en particular, su derecho a la
proteccion de los datos personales.

En el apartado 1 del art. 24 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/Ce (en adelante,
“el Reglamento”) se indica lo siguiente: “Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines
del tratamiento asi como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas, el responsable del tratamiento aplicard medidas técnicas y organizativas apropiadas a fin
de garantizar y poder demostrar que el tratamiento es conforme con el propio Reglamento”. Como
continuacion a lo anterior, en el apartado 2 del citado articulo, se indica que “Cuando sean proporcionadas en
relacién con las actividades de tratamiento, entre las medidas mencionadas en el apartado 1 se incluira la
aplicacién, por parte del responsable del tratamiento, de las oportunas politicas de proteccién de datos”.

A tenor de lo anterior, Whitehole ha desarrollado esta Politica que tiene como objetivo establecer los
principios, criterios y responsabilidades necesarios para garantizar que se cumple con lo establecido en el
Reglamento Europeo de Proteccidén de Datos (en adelante RGPD) y en la Ley Organica 3/2018 de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (en adelante LOPDyGDD) en cuanto al tratamiento
de los datos de caracter personal.

2.  AMBITO DE APLICACION

2.1. Ambito de aplicacién subjetivo

La presente Politica se aplicara a todos los empleados, agentes y colaboradores externos de Whitehole,
incluidos los miembros del Consejo de Administracion.

Ademas, esta politica se hara extensiva a todas las sociedades que formen parte del grupo empresarial de
Whitehole de acuerdo con el articulo 42 del Codigo de Comercio sometidas a la misma normativa o normativa
analoga, en la medida en que no dispongan de una politica especifica propia.

2.2. Ambito de aplicacién objetivo

Esta politica se aplicarda al tratamiento de datos de caracter personal, tanto automatizados como no
automatizados, en el territorio espafiol, y a toda modalidad de uso posterior de estos datos por Whitehole y
su posterior comunicacion de datos.

3. MARCO LEGAL

e Reglamento (UE) 2016/679 del Parlamento y del Consejo Europeo de 27 de abril de 2016 relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante “RGPD”).

e Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en adelante, “LOPDyGDD”).
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4. DESCRIPCION

4.1 Principios del Tratamiento de datos por Whitehole
4.1.1. Calidad de los datos

En el tratamiento de los datos de caracter personal se asegurara que los mismos:
e Sean tratados de forma licita, legal y transparente.
e Solo se recojan los adecuados, pertinentes y limitados a la finalidad para la que son tratados.

e Se recojan para los fines determinados, explicitos y legitimos, acordados con anterioridad al inicio del
tratamiento e informados al interesado.

e Sean exactos. Es necesario mantener los datos actualizados.

4.1.2. Transparencia e informacion a los interesados

Atendiendo a lo dispuesto en el considerando 39 del RGPD: “Todo tratamiento de datos personales debe ser
licito y leal. Para las personas fisicas debe quedar totalmente claro que se estan recogiendo, utilizando,
consultando o tratando de otra manera datos personales que les conciernen, asi como la medida en que
dichos datos son o seran tratados. El principio de transparencia exige que toda informacion y comunicacion
relativa al tratamiento de dichos datos sea facilmente accesible y facil de entender, y que se utilice un lenguaje
sencillo y claro.”

Previo a la recogida de datos de caracter personal, Whitehole informaréa al afectado de las distintas finalidades
del tratamiento de sus datos y de la base de licitud del tratamiento, del tiempo que se conservaran, de los
posibles destinatarios de los datos y transferencias internacionales, de la manera de poder ejercitar sus
derechos, de los datos de contacto del Delegado de Proteccion de Datos de Whitehole (en adelante, “DPO”),
y de la autoridad de control competente en materia de proteccién de datos.

Cualquier obtencion de datos de un particular a través de fuentes de informacion externas o de terceros,
requerird la obtencion del consentimiento expreso, de acuerdo a la legislacién vigente.

4.1.3. Licitud en el tratamiento de datos

Para que el tratamiento de datos de caracter personal sea licito, es necesario que esté legitimado por una de
las siguientes bases legales:

e El consentimiento previo del interesado para las finalidades informadas.

e La ejecucion de un contrato en el que el interesado es parte o para la aplicacién a peticién de este de
medidas precontractuales.

e El cumplimiento de una obligacién legal, aplicable al responsable del tratamiento.
e La proteccion de intereses vitales del interesado o de otra persona fisica.
e El cumplimiento de una misién realizada en interés publico.

e Elinterés legitimo del responsable, o de un tercero, siempre que no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado.

4.1.4. Seguridad y secreto de los datos

Whitehole establecera las medidas técnicas y organizativas apropiadas para garantizar la seguridad de los
datos de caréacter personal.
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Entre estas medidas podemos encontrar las siguientes:
e La seudonimizacion y el cifrado de datos personales.

e Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

e En caso de incidente fisico o técnico, poder restaurar el acceso a los datos. Realizar un control
periddico de las medidas técnicas y organizativas adoptadas para garantizar la seguridad del
tratamiento.

e Realizar un control periédico de las medidas técnicas y organizativas adoptadas para garantizar la
seguridad del tratamiento.

Existe una importante interrelacion entre la seguridad en el tratamiento de los datos y el deber de secreto, ya
gue junto con las medidas de seguridad se tiene que garantizar el secreto y la confidencialidad de los datos
personales que se tratan.

Quienes traten datos de caracter personal estan obligados a cumplir con el deber secreto en relacién con
cualquier dato del interesado, incluso después de finalizar su relacién con este.

Whitehole obtendra de sus empleados el compromiso por escrito de las obligaciones de secreto y
confidencialidad que le sean de aplicacién respecto a los datos de caracter personal a los que puedan tener
acceso en el ejercicio de sus funciones.

4.1.5. Conservacion de los datos

Los datos personales recogidos serdn almacenados uUnicamente durante el tiempo necesario para el
cumplimiento de las finalidades de tratamiento que fueron informadas al interesado. Del mismo modo,
Whitehole podra conservar la informacidon concluidas las finalidades de tratamiento principales, siempre y
cuando mantenga la informacién debidamente bloqueada y accesible exclusivamente para la atencién de
requerimientos de Autoridades Publicas y Entidades Reguladoras.

Whitehole cuenta con procedimientos de destruccion segura de la informacion y, cuando sea necesario, se
solicitara la emision de los certificados a una compaiiia especializada.

4.1.6. Cesion de datos personales a un tercero

En la cesion de datos, el responsable del tratamiento (cedente) transmite los datos a un tercero (cesionario),
previa notificacién y consentimiento del interesado, con el objetivo de que el cesionario los use con una
finalidad autébnoma, trabajando por su cuenta y riesgo.

Para que se pueda dar la cesién de los datos sera necesario que Whitehole informe a los interesados de la
finalidad del tratamiento de sus datos, de la identidad del cesionario y haber recogido el consentimiento de
los interesados. En cuanto al consentimiento, existen excepciones donde se pueden ceder datos a terceros
sin el consentimiento de los interesados y serian los siguientes supuestos:

e En el caso de que la cesién esté autorizada por la Ley.

e Cuando la cesién responda a la libre y legitima aceptacién de una relacién juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacién de datos, limitandose a la finalidad que la justifique.

e Cuando el cesionario sea el Defensor del Pueblo, el Ministerio Fiscal, los Jueces o Tribunales o el
Tribunal de Cuentas o las instituciones autondmicas con funciones anélogas de las funciones que la
ley les atribuye expresamente.

e Cuando la cesién se haga entre Administraciones publicas para el ejercicio de competencias similares
y para los supuestos donde la finalidad del tratamiento sea con fines histéricos, estadisticos o
cientificos.
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e Cuando la cesion se haga respecto de datos de salud con la finalidad de proteger intereses vitales de
los interesados necesarios para la prevencion o el diagnéstico médico.

e Cuando los cesionarios sean las Fuerzas y Cuerpos de Seguridad del Estado, siempre que la cesion
sea necesaria para prevenir un peligro real para la seguridad publica o para la represién de acciones
penales.

Al margen de lo anterior, Whitehole siempre tendra en cuenta el principio de minimizacion, de manera que
solo se cederan los datos estrictamente necesarios, atendiendo a la finalidad y a la base legal que justifique
la cesidn de los datos.

4.1.7. Categorias Especiales de datos

Whitehole no tratar4 datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filoséficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos
relativos a la vida sexual o la orientacion sexual de una persona fisica.

Como excepcion a lo anterior, Whitehole podra tratar los datos indicados anteriormente en los siguientes
supuestos:

e Cuando el interesado haya dado su consentimiento para el tratamiento de esos datos, salvo que el
Derecho de la Unién o de los Estamos miembros establezca que no se puede levantar la prohibicion.

e Cuando el tratamiento sea necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del interesado en el ambito del Derecho laboral y de la
seguridad y proteccion social, si asi lo autoriza el Derecho de la Unién de los Estados miembros o un
convenio colectivo.

e Cuando el tratamiento sea necesario para proteger intereses vitales del interesado o de otra persona
fisica, en el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento.

¢ Cuando el tratamiento sea efectuado por una fundacion, una asociacion o cualquier otro organismo
sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que el
tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales organismos o a
personas que mantengan contactos regulares con ellos en relacién con sus fines y siempre que los
datos personales no se comuniquen fuera de ellos sin el consentimiento de los interesados.

e Cuando el tratamiento se refiera a datos personales que el interesado haya hecho manifiestamente
publicos.

e Cuando el tratamiento sea necesario para la formulacién, el ejercicio o la defensa de reclamaciones
o cuando los tribunales actlen en ejercicio de su funcién judicial.

e Cuando el tratamiento sea necesario por razones de interés publico esencial, sobre la base del
Derecho de la Unién o de los Estados miembros, debiendo ser proporcional al objetivo perseguido,
respetando en lo esencial el derecho a la proteccién de datos y estableciendo medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del interesado.

e Cuando el tratamiento sea necesario para fines de medicina preventiva o laboral, evaluaciéon de la
capacidad laboral del trabajador, diagnéstico médico, prestacion de asistencia o tratamiento de tipo
sanitario o social, o gestién de los sistemas y servicios de asistencia sanitaria y social.

e Cuando el tratamiento sea necesario por razones de interés publico en el ambito de la salud publica
0 para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o de los Estados
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miembros, estableciendo medidas adecuadas y especificas para proteger los derechos y libertades
del interesado, en particular el secreto profesional.

e Cuando el tratamiento sea necesario con fines de archivo en interés pubico, fines de investigacién
cientifica o historica o fines estadisticos, respetando la proteccion de datos y estableciendo medidas
para proteger los intereses y los derechos fundamentales del interesado.

4.2 Tratamiento de datos por parte de los empleados de Whitehole

El usuario que trate datos personales en sus funciones diarias tiene que conocer en detalle el correcto
tratamiento y flujo de dichos datos, como pueden ser los canales de obtencion, uso y almacenamiento,
comunicacién, acceso por parte de terceros prestadores de servicio, transferencias internacionales y
destruccién de dichos datos personales.

Whitehole proporciona a todos los empleados (y eventualmente al personal externo) herramientas de trabajo
gue procesan datos de caracter personal, tales como cuentas de correo electrénico, dispositivos como
ordenadores y teléfonos moviles, acceso a software y otras herramientas profesionales. Asimismo, la
utilizacién de internet reviste de especial importancia por ser un canal de acceso de posibles amenazas como
malware, virus y codigos maliciosos que pueden poner en peligro la integridad, disponibilidad vy
confidencialidad de los sistemas de Whitehole.

La correcta utilizacion de todos estos soportes y software es fundamental para garantizar la seguridad y el
adecuado tratamiento de los datos personales y de la informacién confidencial.

En este sentido, Whitehole cuenta con medidas de seguridad técnicas adecuadas como antivirus, firewalls y
registros de navegacion de los usuarios, ademas de medidas de seguridad organizativas, reguladas en
diferentes normas de obligado cumplimiento accesibles a todos los empleados a través de Sharepoint.

4.2.1 Bases de legitimacién para el tratamiento de datos personales
e Consentimiento

En el RGPD se define el consentimiento del interesado como “toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara accién
afirmativa, el tratamiento de datos personales que le conciernen.”

Cuando el tratamiento de los datos personales se base en el consentimiento que dio el interesado, Whitehole
debera poder acreditar la existencia del mismo, que fue libremente prestado, esto es, que el no otorgarlo no
acarrearia consecuencias negativas para el interesado y que fue prestado para cada una de las finalidades,
teniendo la opcion de poder revocarlo en cualquier momento, sin que la revocacion pueda afectar a la licitud
del tratamiento basada en el consentimiento previo a su retirada.

Si el consentimiento fuera revocado, Whitehole dejara de tratar los datos respecto de la finalidad o tratamiento
respecto de cual el consentimiento haya sido revocado.

Para la obtencién del consentimiento sera necesario que Whitehole facilite, al menos, la informacion indicada
en el art. 13 del RGPD (ver punto 4.2.2), asi como cualquier informacion necesaria que permita al interesado
consentir de manera informada y libre el tratamiento de sus datos para las finalidades previstas mediante una
clara accion afirmativa.

Cuando el tratamiento tenga varias finalidades, debera darse el consentimiento para cada uno de ellos.
e Ejecucion de un contrato

Cuando Whitehole pueda basar el tratamiento de los datos de los interesados en la ejecucién de un contrato
en el que el interesado sea parte o0 para la aplicacién a peticion de estos de medidas precontractuales, los
datos tratados seran los imprescindibles para la ejecucion, desarrollo y mantenimiento del contrato.
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En el supuesto en el que se recaben consentimientos durante la formalizacidn de un contrato para finalidades
qgue no tengan que ver con el mismo, Whitehole establecerd mecanismos para que el interesado pueda
manifestar su negativa a dar el consentimiento.

Si los datos personales han sido facilitados por el interesado para la aplicacién de medidas precontractuales
y luego el contrato no se formaliza, Whitehole no podra tratar esos datos, salvo que el interesado haya
consentido su posterior conservacion y tratamiento o exista una obligacién legal que lo permita.

e Cumplimiento de una obligacién legal

Cuando Whitehole pueda basar el tratamiento de los datos personales de los interesados en el cumplimiento
de una obligacién legal, proporcionara informacion actualizada sobre las novedades legislativas, tanto
comunitarias como nacionales, que le sean de aplicacion y que suponga el tratamiento de datos personales
para dar cumplimiento a una obligacion legal.

e Interés legitimo

El interés legitimo es una de las bases de legitimacion del tratamiento que permitira tratar los datos personales
a Whitehole cuando sea "necesario para la satisfaccion de intereses legitimos perseguidos por el responsable
del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la proteccién de datos personales".

Para que Whitehole pueda basar el tratamiento de datos personales en su interés legitimo o en el de un
tercero, debera realizar, con anterioridad al tratamiento, un analisis de ponderacién del riesgo entre el interés
legitimo de quien va a tratar los datos personales y los intereses y derechos fundamentales del interesado.
Ponderar todas estas circunstancias en conjunto hara posible establecer si el interesado esta habilitado para
ejecutar ciertas actividades de tratamiento sobre los datos personales de un tercero, sin que este haya dado
su consentimiento.

Existe interés legitimo cuando el tratamiento se realiza en el marco de la relacion con un cliente, cuando trata
los datos personales para fines de mercadotecnia directa, para prevenir el fraude o para garantizar la
seguridad de la red y la informacién de sus sistemas informaticos.

4.2.2 Informacién alos interesados sobre el tratamiento de sus datos personales

En el art. 13 y 14 del GDPR se recoge la informacién que se debe proporcionar al interesado, en funcién de
si los datos personales se obtienen del interesado o no.

Se informara al interesado de las circunstancias y condiciones del tratamiento que se va a realizar de sus
datos y de los derechos que le asisten atendiendo a lo dispuesto en el RGPD y LOPDyGDD.

Al interesado se le facilitara la siguiente informacion:
a) laidentidad y los datos de contacto del responsable;
b) los datos de contacto del delegado de proteccién de datos, en su caso;
c) los fines del tratamiento a que se destinan los datos personales y la base juridica del tratamiento;

d) cuando el tratamiento se base en el interés legitimo, se informara los intereses legitimos del
responsable o del tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

f) la intencién del responsable de transferir datos personales a un tercer pais u organizacién
internacional;

g) el plazo durante el cual se conservaran los datos;

h) los derechos que puede ejercitar el interesado (acceso, rectificacion, supresion, limitacion y
oposicion);

i) elderecho a presentar una reclamacion ante una autoridad de control;

Politica de Proteccion de Datos
Péagina 8/ 20



j) consecuencias de no facilitar los datos personales si la comunicacion de datos personales es un
requisito legal o contractual.

En el caso de que los datos personales no se hayan obtenido del interesado, se debera informar en los mismos
términos sefalados anteriormente, en el plazo de un mes desde la obtencién de los datos y ademas habra
gue informar sobre la fuente de la que proceden los datos personales y si se trata de fuentes publicas.

4.2.3 Ejercicio de derechos en proteccion de datos

Whitehole como Responsable del Tratamiento tiene la obligaciéon de establecer férmulas para facilitar a los
interesados el ejercicio de sus derechos reconocidos en el RGPD y en la LOPDyGDD, y que permitan al
interesado defender su privacidad y controlar por si mismo el uso que se hace de sus datos personales. En
este sentido, cualquier interesado tiene el derecho y la capacidad de conocer, modificar, limitar y/o suprimir
los datos de caracter personal, asi como a exigir su limitacién durante ciertos periodos de tiempo.

Los derechos que podran ejercitar los interesados son los siguientes:

e Acceso: el interesado tendrd derecho a obtener de Whitehole cuando sea responsable del
tratamiento, confirmacién de si se estan tratando o no datos personales que le conciernen y, en tal
caso, derecho de acceso a los datos personales.

e Rectificacion: el interesado tendra derecho a obtener de And Whitehole bank la rectificacién de los
datos personales inexactos que le conciernan. Teniendo en cuenta las finalidades del tratamiento, el
interesado tendra derecho a que se completen los datos personales que sean incompletos, incluso
mediante una declaracién adicional.

e Supresion: el interesado tendra derecho a obtener sin dilacién indebida de Whitehole la supresion
de los datos personales que le conciernan, el cual estara obligado a suprimir los datos cuando
concurra alguna de las circunstancias siguientes:

o los datos personales ya no sean necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo:

o elinteresado retire el consentimiento en que se basa el tratamiento, y este no se base en otro
fundamento juridico;

o el interesado se oponga al tratamiento cuando la base legitimadora del mismo sea el interés
publico o el interés legitimo, y no prevalezcan otros motivos legitimos para el tratamiento, o
el interesado se oponga al tratamiento cuando el tratamiento tenga por objeto la
mercadotecnia directa;

o los datos personales hayan sido tratados ilicitamente:

o los datos personales deban suprimirse para el cumplimiento de una obligacion legal
establecida en el Derecho de la Union o de los Estados miembros que se aplique al
responsable del tratamiento;

o los datos personales se hayan obtenido en relacién con la oferta directa a nifios de servicios
de la sociedad de la informacion (art. 8.1 RGPD).

Si se han hecho publicos los datos personales y procede la supresién de los mismos, Whitehole
adoptara las medidas razonables, para informar a quienes estén tratando dichos datos de la solicitud
de supresion del interesado.

Al margen de lo anterior, el art. 17 del RGPD establece excepciones al ejercicio del derecho de
supresion y no se podrd realizar la supresion cuando el tratamiento sea necesario:

e para ejercer el derecho a la libertad de expresién e informacion;

e para el cumplimiento de una obligacion legal que requiera el tratamiento de datos impuesta por
el Derecho de la Unién o de los Estados miembros que se aplique al responsable del tratamiento,
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o para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable;

e por razones de interés publico en el ambito de la salud publica;

e con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, en la medida en que el derecho de supresion pudiera hacer imposible obstaculizar
gravemente el logro de los objetivos de dicho tratamiento, o

e para la formalizacion, el ejercicio o la defensa de reclamaciones.

Whitehole no podrd, en la mayoria de los casos, dar curso al ejercicio de supresion porque los
tratamientos efectuados son necesarios para el cumplimiento de obligaciones legales y para la
defensa de reclamaciones.

e Limitacion del tratamiento: el interesado tendra derecho a obtener de Whitehole la limitacion del
tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:

o el interesado impugne la exactitud de los datos personales, durante un plazo que permita al
responsable verificar la exactitud de los mismos;

o el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos personales y
solicite en su lugar la limitacién de su uso;

o el responsable ya no necesite los datos personales para los fines del tratamiento, pero el
interesado los necesite para la formulacion, el ejercicio o la defensa de reclamacion;

o el interesado se haya opuesto al tratamiento, mientras se verifica si los motivos legitimos del
responsable prevalecen sobre los del interesado.

Una vez atendido el derecho de limitacion, dichos datos solo podran ser objeto de tratamiento, con
excepcion de su conservacion, con el consentimiento del interesado o para la formulacion, el ejercicio
o la defensa de reclamaciones, o con miras a la proteccién de los derechos de otra persona fisica o
juridica o por razones de interés publico importante de la Unién o de un determinado Estado miembro.

e Oposicidn: el interesado tendra derecho a oponerse en cualquier momento, por motivos relacionados
con su situacion particular, a que datos personales que le conciernan sean objeto de un tratamiento
basado en el interés legitimo o en el interés publico, incluida la elaboracion de perfiles sobre la base
de dichas disposiciones. Whitehole dejara de tratar los datos personales, salvo que acredite motivos
legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechos y las
libertades del interesado, o para la formulacion, el ejercicio o la defensa de reclamaciones.

Whitehole cuando reciba la solicitud del ejercicio del derecho de oposicidon, comprobara que existe
legitimacion para el ejercicio, esto es, si el derecho de oposicion se refiere a los tratamientos basado
en el articulo 6.1e) (interés publico) y 6.1f) (interés legitimo) del RGPD, incluido el tratamiento con
fines basados en la mercadotecnia directa.

El ejercicio del derecho de oposicion no procedera por ej. cuando los datos se traten para finalidades
como puedan ser la de evitar la corrupcién, prevenir el blanqueo de capitales, controlar y prevenir el
fraude.

Una vez atendido el derecho de oposicion, Whitehole debera dejar constancia en sus sistemas, de
manera que se impida el tratamiento de los datos personales.

e Portabilidad de los datos: el interesado tendra derecho a recibir los datos personales que le
incumban, que haya facilitado a un responsable del tratamiento, en un formato estructurado, de uso
comuln y lectura mecanica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los hubiera facilitado, cuando:
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o el tratamiento esté basado en el consentimiento o sea necesario para la ejecucién de en un
contrato, y

o el tratamiento se efectle por medios automatizados

Al ejercer su derecho a la portabilidad, el interesado tendra derecho a que los datos personales se
transmitan directamente de responsable a responsable, cuando sea técnicamente posible.

Los datos que se pueden portar son los aportados por el interesado cuya base legitimadora sea el
consentimiento o la ejecucién de un contrato. Es criterio de la Agencia Espafiola de Proteccién de
Datos que “no son objeto del derecho de portabilidad aquellos datos que puedan ser considerados
‘inferidos” y “derivados”, entendidos como los que resulten de la aplicacién a la informacién generada
en el desarrollo del servicio de conocimiento o técnicas propias del responsable; es decir, procedentes
de la aplicacion sobre los datos relacionados con el producto o servicio de técnicas que forman parte
del know how del responsable (como pueden ser entre otros, técnicas matematicas o resultantes de
la aplicacién de algoritmos).”

En cuanto a la rectificacion o supresion hay que tener en cuenta que el articulo 32 de la LOPDyGDD establece
la obligacion de bloguear los datos cuando se solicite su rectificacion o supresion. El bloqueo de los datos
consiste en la identificacién y reserva de los mismos, adoptando medidas técnicas y organizativas, para
impedir su tratamiento, incluyendo su visualizacién, excepto para la puesta a disposicién de los datos a los
jueces y tribunales, el Ministerio Fiscal o las Administraciones Publicas competentes, en particular de la
Agencia Espafiola de Proteccion de Datos, para la exigencia de posibles responsabilidades derivadas del
tratamiento y solo por el plazo de prescripcion de las mismas.

Los datos bloqueados no podran ser tratados para ninguna finalidad distinta de la sefialada en el péarrafo
anterior. Transcurrido el plazo establecido para el bloqueo, deberé procederse a la destruccion de los datos.

Whitehole cuenta con un Registro para documentar la debida atencién de todas las solicitudes de ejercicio de
derechos de proteccion de datos, cuya cumplimentacion esta supervisada por el Delegado de Proteccién de
Datos.

La atencién de los derechos de los interesados requiere la participacion de todos los empleados de Whitehole,
por lo que éstos deben conocer como actuar al recibir una solicitud de ejercicio de derechos.

4.2.4 Relacion con terceros (encargados del tratamiento)

En ocasiones Whitehole puede apoyarse en servicios de terceras compafias que pueden llegar a acceder a
datos personales de Whitehole.

No obstante, lo anterior, puede haber proveedores con los que pueda contar Whitehole que aun accediendo
a informacion confidencial pueden no acceder a datos personales.

En cualquier caso, cuando un tercero deba acceder a los datos de caracter personal como consecuencia de
la ejecucion de un contrato, dicho acceso debera regularse adecuadamente en el contrato que rija la
prestacion del servicio. El contrato debera recoger, entre otras, las siguientes cuestiones: (i) objeto del
contrato; (ii) duracién; (iii) naturaleza; (iv) finalidad del tratamiento; (v) tipo de datos personales que se van a
tratar; (vi) categorias de interesados; (vii) obligaciones y derechos del responsable.

Asimismo, en el contrato deberan constar las medidas de seguridad que debera adoptar el encargado del
tratamiento para garantizar el adecuado tratamiento y custodia de los datos. Por Gltimo, el proveedor, segun
se acuerde en el contrato, debera destruir o devolver los datos una vez prestado el servicio.

La subcontratacidn de los servicios que suponga el acceso a datos personales por parte del encargado del
tratamiento debera ser autorizada por Whitehole y el subcontratista (subencargado del tratamiento) debera
tener las mismas obligaciones en materia de proteccion de datos que el encargado del tratamiento.

4.2.5 Medidas técnicas y organizativas
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El RGPD indica que se debe establecer la responsabilidad del responsable del tratamiento por cualquier
tratamiento de datos personales realizado por el mismo o por su cuenta y debe aplicar las medidas oportunas,
especialmente con respecto a la identificacion del riesgo relacionado con el tratamiento, a su evaluacion en
términos de origen, naturaleza, probabilidad y gravedad y a la identificacion de buenas practicas para mitigar

el riesgo.

Dentro de las medidas que Whitehole adopta para garantizar el cumplimiento del RGPD se encuentran las

siguientes:

e Registro de actividades de tratamiento (RAT). Whitehole lleva un registro de las actividades de
tratamiento que realiza. El registro contiene la siguiente informacion:

o

Nombre y datos de contacto del responsable y, en su caso, del corresponsable, del
representante, y del delegado de proteccion de datos.

Finalidades del tratamiento.

Categorias de destinatarios a quien se comunicaron o comunicaran los datos personales,
incluidos los destinatarios de terceros paises u organizaciones internacionales.

Transferencias internacionales de datos personales a un tercer pais o a una organizacién
internacional.

Cuando es posible, los plazos previstos para la supresion de las diferentes categorias de
datos.

Cuando es posible, una descripcion general de las medidas técnicas y organizativas de
seguridad.

El registro se actualiza y esta a disposicidén de la autoridad de control que lo solicite.

e Anadlisis de riesgo. Cuando Whitehole actlie como responsable del tratamiento realizara un analisis

de los riesgos que pueden entrafiar las actividades que trata. La Agencia Espafiola de Proteccion de
Datos (en adelante, la “AEPD”) indica que “El analisis de riesgo supone un conjunto de acciones
ordenadas y sistematizadas con el propésito de controlar las posibles consecuencias que una
actividad puede tener sobre un conjunto de bienes o elementos que han de ser protegidos.” Este
andlisis va a llevar a tomar decisiones que, en algunos casos, supongan desarrollar controles que
minimicen el riesgo.

e Proteccion de datos desde el disefio y por defecto.

@)

“

Proteccién_de datos desde el disefio. El RGPD establece que “...el responsable del
tratamiento aplicara, tanto en el momento de determinar los medios de tratamiento como en
el momento del propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacién, concebidas para aplicar de forma efectiva los principios de proteccion de
datos, como la minimizacion de datos, e integrar las garantias necesarias en el tratamiento,
a fin de cumplir los requisitos del Reglamento y proteger los derechos de los interesados.”

El principio de la proteccion de datos desde el disefio apuesta por tener en cuenta la
privacidad a lo largo de todo el ciclo vital de un producto o servicio, desde su creacién a su
comercializacion. Este nuevo enfoque proactivo nos permite prever y protegernos frente a los
efectos negativos e invasivos de los nuevos productos y tecnologias desde el principio,
partiendo de la minimizacién de los datos, tanto en lo que se refiere a la cantidad gue se
maneja como al tratamiento, el plazo de conservacién y la accesibilidad.

La aplicacion del principio de la proteccion de datos desde el disefio, exigira la evaluacion de
varios aspectos y objetivos concretos. A la hora de tomar decisiones sobre el disefio de un
sistema de tratamiento, su adquisicion y su funcionamiento, deberan respetarse los aspectos
generales y los objetivos siguientes: (i) Minimizacion de los datos (tratar Gnicamente los datos
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gue sean precisos para cada uno de los fines especificos); (ii) Capacidad de control (tener un
sistema de tecnologia de la informacion que dote a los interesados de medios de control
eficaces relativos a sus datos personales); (iii) Transparencia (los interesados deben estar
suficientemente informados acerca de los medios de los sistemas); (iv) Facilidad de uso de
los sistemas (las funciones y los mecanismos relativos a la privacidad deben ser faciles de
utilizar y deben proporcionar la ayuda suficiente a aquellos usuarios de menor experiencia;
(v) Confidencialidad de los datos (se debe garantizar el secreto de la informacién y de su
tratamiento, para prevenir su divulgacion no autorizada cuando esta almacenada o en
transito); (vi) Calidad de los datos (se da cuando los datos se ajustan al propésito para el que
fueron destinados); (vii) Limitacion del uso (los sistemas de tecnologia de la informacion que
puedan utilizarse con distintos fines o que se manejen en un entorno multiusuario deberan
garantizar que los datos y los procesos que sirvan para distintas tareas o fines puedan
separarse entre si de forma segura).

o Protecciéon _de datos por defecto. Whitehole garantizara que solo seran objeto de
tratamiento los datos personales que sean estrictamente necesarios para cada una de las
finalidades establecidas.

e Medidas de sequridad. El art. 32 del RGPD establece que se deben adoptar las medidas técnicas y
organizativas adecuadas para garantizar un nivel de seguridad adecuado al riesgo, teniendo en
cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como los riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas.

Estas medidas deben incluir, entre otros:
o la seudonimizacién y el cifrado de datos personales;

o la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

o lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida
en caso de incidente fisico o técnico;

o un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

Whitehole, como responsable del tratamiento, debe establecer las medidas técnicas y organizativas
adecuadas que debe implementar el encargado del tratamiento para cada tratamiento de datos
personales establecido por Whitehole.

El art. 30 del RGPD establece que dentro del Registro de actividades de tratamiento habra que incluir,
cuando se pueda, una descripcion general de las medidas técnicas y organizativas de seguridad.

El art. 42 del RGP establece la posibilidad de crear mecanismos de certificacion en materia de
proteccion de datos y de sellos y marcas de proteccion de datos a fin de demostrar el cumplimiento
de lo dispuesto en el RGPD.

e Violaciones de sequridad de los datos. El RGPD lo define como “toda violacion de la seguridad
gue ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicaciéon o acceso no autorizados a dichos datos.”

La no adopcién de medidas técnicas y organizativas adecuadas puede dar lugar a violaciones de
seguridad que produzcan “dafios y perjuicios fisicos, materiales o inmateriales para las personas
fisicas, como pérdida de control sobres sus datos personales o restriccion de sus derechos,
discriminacién, usurpaciéon de identidad, pérdidas financieras, reversion no autorizada de la
seudonimizacién, dafio para la reputacién, pérdida de confidencialidad de datos sujetos al secreto
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profesional, o cualquier toro perjuicio econémico o social significativo para la persona fisica en
cuestion.”

Whitehole debe comunicar una violacion de seguridad a la autoridad de control en cuanto tenga
conocimiento de la misma y, en todo caso, en un plazo que no sea superior a 72 horas desde que
haya tenido conocimiento de la misma, a menos que se pueda demostrar que la violacion de la
seguridad de los datos personales no va a suponer un riesgo para los derechos y libertades de las
personas fisicas.

La violacién de seguridad se comunicara también al interesado cuando la misma suponga un riesgo
alto para los derechos vy libertades de las personas fisicas. En este supuesto, el RGPD establece
unas excepciones, donde no sera necesario comunicar la violacion de seguridad al interesado si se
cumple alguna de las condiciones siguientes:

o que el responsable del tratamiento haya adoptado medidas técnicas y organizativas
apropiadas y estas medidas se hayan aplicado a los datos personales afectados por la
violacion de la seguridad de los datos personales, en particular aquellas que hagan
ininteligibles los datos personales para cualquier persona que no esté autorizada a acceder
a ellos, como el cifrado;

o que el responsable del tratamiento haya tomado las medidas ulteriores que garanticen que
ya no existe la probabilidad de que se concretice el alto riesgo para los derechos y libertades
del interesado;

o que suponga un esfuerzo desproporcionado. En este caso, se optarad en su lugar por una
comunicacion publica o una medida semejante por la que se informe de manera igualmente
efectiva a los interesados.

La deteccién y gestion de violaciones de seguridad requiere la participacion de todos los empleados
de Whitehole, por lo que éstos deben conocer cémo actuar en caso de que Whitehole sufra una
violacioén de seguridad.

e Evaluacién de impacto. El art. 35 del RGPD establece que si es probable que un tratamiento de
datos personales puede entrafiar un alto riesgo para los derechos y libertades de las personas fisicas,
antes del tratamiento, se debera realizar una evaluacién de impacto.

Whitehole debe de realizar una revision continua de los tratamientos de datos personales realizados
para poder valorar la necesidad de hacer una evaluacién de impacto en cada caso.

A titulo orientativo, la AEPD ha publicado un listado de tratamientos de datos personales que
requieren de evaluacién de impacto y son los siguientes:

1. Tratamientos que impliquen perfilado o valoracion de sujetos, incluida la recogida de datos
del sujeto en mdltiples ambitos de su vida (desempefio en el trabajo, personalidad y
comportamiento), que cubran varios aspectos de su personalidad o sobre sus habitos.

2. Tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan en gran
medida a la toma de tales decisiones, incluyendo cualquier tipo de decisiéon que impida a un
interesado el ejercicio de un derecho o el acceso a un bien o servicio o formar parte de un
contrato.

3. Tratamientos que impliquen la observacién, monitorizacion, supervision, geolocalizacion o
control del interesado de forma sistemética y exhaustiva, incluida la recogida de datos y
metadatos a través de redes, aplicaciones o en zonas de acceso publico, asi como el
procesamiento de identificadores Unicos que permitan la identificacion de usuarios de
servicios de la sociedad de la informacién como pueden ser los servicios web, TV interactiva,
aplicaciones moviles, etc.
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4. Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere el
articulo 9.1 del RGPD, datos relativos a condenas o infracciones penales a los que se refiere
el articulo 10 del RGPD o datos que permitan determinar la situacion financiera o de
solvencia patrimonial o deducir informacion sobre las personas relacionadas con categorias
especiales de datos.

5. Tratamientos que impliquen el uso de datos biométricos con el propésito de identificar de
manera Unica a una persona fisica.

6. Tratamiento que impliquen el uso de datos genéticos para cualquier fin.

7. Tratamientos que impliquen el uso de datos a gran escala. Para determinar si un tratamiento
se puede considerar a gran escala se consideraran los criterios establecidos en la guia
WP243 “Directrices sobre los delegados de proteccion de datos (DPD)” del Grupo de
Trabajo del Articulo 29.

8. Tratamientos que impliquen la asociacién, combinacion o enlace de registros de bases de
datos de dos o0 mas tratamientos con finalidades diferentes o por responsables distintos.

9. Tratamientos de datos de sujetos vulnerables o en riesgo de exclusién social, incluyendo
datos de menores de 14 afios, mayores con algun grado de discapacidad, discapacitados,
personas que acceden a servicios sociales y victimas de violencia de género, asi como sus
descendientes y personas que estén bajo su guardia y custodia.

10. Tratamientos que impliquen la utilizaciébn de nuevas tecnologias o un uso innovador de
tecnologias consolidadas, incluyendo la utilizacién de tecnologias a una nueva escala, con
un nuevo objetivo o combinadas con otras, de forma que suponga nuevas formas de
recogida y utilizacién de datos con riesgo para los derechos y libertades de las personas.

11. Tratamientos de datos que impidan a los interesados ejercer sus derechos, utilizar un
servicio o ejecutar un contrato, como por ejemplo tratamientos en los que los datos han sido
recopilados por un responsable distinto al que los va a tratar y aplica alguna de las
excepciones sobre la informacion que debe proporcionarse a los interesados segun el
articulo 14.5 (b, c, d) del RGPD.

Whitehole valorara si aun realizandose alguno de los tratamientos descritos anteriormente, el mismo
no entrafia un alto riesgo para los derechos y libertades de los interesados y por ello no debe
realizarse la evaluacién de impacto. En este caso, se deberd documentar en el Registro de
actividades del tratamiento las razones que han llevado a no realizar la evaluacion de impacto.

Por otro lado, si la actividad de tratamiento cambia, serd necesario que se realice una revision y
actualizacion de la evaluacion de impacto.

A titulo orientativo, la AEPD también ha publicado un listado de tratamientos donde no seria necesario
una evaluacién de impacto y serian los siguientes:

1. Tratamientos que se realizan estrictamente bajo las directrices establecidas o autorizadas
con anterioridad mediante circulares o decisiones emitidas por las Autoridades de Control, en
particular la AEPD, siempre y cuando el tratamiento no se haya modificado desde que fue
autorizado.

2. Tratamientos que se realizan estrictamente bajo las directrices de cddigos de conducta
aprobados por la Comisién Europea o las Autoridades de Control, en particular la AEPD,
siempre y cuando una evaluacion de impacto en proteccidon de datos completa haya sido
realizada para la validacién del cédigo de conducta y el tratamiento se implementa incluyendo
las medidas y salvaguardas definidas en la evaluacién de impacto.

3. Tratamientos que sean necesarios para el cumplimiento de una obligacién legal,
cumplimiento de una misién realizadas en interés publico o en el ejercicio de poderes publicos
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conferidos al responsable, siempre que en el mismo mandato legal no se obligue a realizar
una evaluacion de impacto, y siempre y cuando ya se haya realizado una evaluacion de
impacto completa.

4. Tratamientos realizados en el ejercicio de su labor profesional por trabajadores autébnomos
gue ejerzan de forma individual, en particular médicos, profesionales de la salud o abogados,
sin perjuicio de que pueda requerirse cuando el tratamiento que lleven a cabo cumpla, de
forma significativa, con dos 0 mas criterios establecidos en la lista de tipos de tratamientos
de datos que requieren evaluacion de impacto relativa a proteccion de datos publicada por la
AEPD.

5. Tratamientos obligatorios por ley y realizados con relacion a la gestion interna del personal
de las PYMES con finalidad de contabilidad, gestién de recursos humanos y néminas,
seguridad social y salud laboral, pero nunca relativos a los datos de los clientes.

6. Tratamientos realizados por comunidades y subcomunidades de propietarios tal y como se
definen en el articulo 2 (a, b y d) de la Ley 49/1960 de Propiedad Horizontal.

7. Tratamientos realizados por colegios profesionales y asociaciones sin animo de lucro para la
gestién de los datos personales de sus propios asociados y donantes, y en el ejercicio de su
labor, siempre que no incluyan en el tratamiento de datos sensibles tales como los que se
establecen en el articulo 9.1 del RGPD y no sea de aplicacion el articulo 9.2 (d) de dicho
Reglamento.

En el supuesto de que realizada la evaluacion de impacto, se mostrara que las operaciones de tratamiento
entrafian un alto riesgo que el responsable no puede mitigar con medidas adecuadas en términos de
tecnologia disponible y costes de aplicacién, deberd de consultarse a la autoridad de control antes del
tratamiento. La respuesta de la consulta previa a la autoridad de control no tiene por objeto la obtencién de
un asesoramiento con relacién a aspectos generales del cumplimiento de la normativa de proteccién de datos
ni tampoco obtener la aprobacién de tratamiento por parte de la autoridad de control, sino orientar al
responsable con relacion a aquellos riesgos que no hubiera sido capaz de identificar o mitigar suficientemente.

e Delegado de Proteccion de Datos

Whitehole ha designado un Delegado de Proteccion de Datos (DPO), atendiendo a lo dispuesto en el art. 37
del RGPD, al que ha dotado de funciones, responsabilidades y competencias profesionales especificas en
materia de proteccién de datos personales, en consonancia con el principio de Accountability que persigue
promover la responsabilidad y la rendicién de cuentas en cuanto al cumplimiento del RGPD y la LOPDyGDD
y respeto de los derechos de los titulares de datos personales.

El DPO reporta al méas alto nivel jerarquico de la Gestora sin que pueda recibir ninguna instruccién para la
consecucion de las funciones asignadas, por ser independiente.

El DPO de Whitehole es accesible tanto para clientes, proveedores, empleados, y en general para para
cualquier persona que interactie con Whitehole, a través de la direccibn de correo electronico
dpo@whitehole.es.

El art. 39 del RGPD establece que el DPO tendrd como minimo las siguientes funciones:

a) informary asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen
del tratamiento de las obligaciones que les incumben conforme a la normativa vigente en materia de
proteccion de datos;

b) supervisar el cumplimiento de lo dispuesto en la normativa vigente en materia de proteccion de datos,
incluida la asignacion de responsabilidades, la concienciacion y formacion del personal que participa
en las operaciones de tratamiento, y las auditorias correspondientes;
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c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la proteccién
de datos y supervisar su aplicacion;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento,
incluida la consulta previa, y realizar consultas, en su caso, sobre cualquier otro asunto.

4.2.6 Transferencias internacionales de datos personales. Las transferencias internaciones de datos
personales suponen un flujo de datos personales desde el territorio espafiol a destinatarios establecidos en
paises fuera del Espacio Econémico Europeo (los paises de la Unién Europea mas Liechtenstein, Islandia y
Noruega).

Podran realizarse transferencias internacionales de datos, siempre que el tratamiento de datos observe lo
dispuesto en el RGPD y la LOPDyGDD en los siguientes supuestos:

a) Transferencias basadas en una decision de adecuacion.
b) Transferencias mediante la aportacion de garantias adecuadas.
¢) Normas corporativas vinculantes

a) Transferencias basadas en una decisién de adecuacion.

Cuando las entidades receptoras de los datos se encuentren en un pais, un territorio 0 uno o varios sectores
especificos de ese pais u organizacion internacional que hayan sido declarados de nivel de proteccién
adecuado por la Comisién Europea. En el siguiente link se encuentran los paises y territorios que estan
declarados como adecuados por la Comisién:

https://www.aepd.es/es/preguntas-frecuentes/6-transferencias-internacionales-bcr-codigos-de-conducta/l-
transferencias-internacionales/FAQ-0605-que-paises-se-consideran-con-un-nivel-adecuado-a-efectos-del-
articulo-45-del-rgpd

b) Transferencias mediante la aportacion de garantias adecuadas.

A falta de decision de adecuacion solo podran transmitirse datos personales a un tercer pais u organizacion
internacional si se ofrecen garantias adecuadas y con la condicion de que los interesados cuenten con
derechos exigibles y acciones legales efectivas.

Las garantias adecuadas pueden ser aportadas a través de:
e un instrumento juridicamente vinculante y exigible entre las autoridades y organismos publicos;
e normas corporativas vinculantes;
e clausulas tipo de proteccién de datos adoptadas por la Comision;
e clausulas tipo de proteccién de datos adoptadas por una autoridad de control y aprobadas por la
Comision;

e codigos de conducta, junto con compromisos vinculantes y exigibles del responsable o encargado del
tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas las relativas a derechos de los
interesados, o

e mecanismos de certificacion, junto con compromisos vinculantes y exigibles del responsable o el
encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas las relativas a
los derechos de las personas interesadas.

Excepciones:

A falta de decision de adecuacion y de garantias adecuadas, Unicamente se podran realizar transferencias
internacionales de datos personales si se cumple alguna de las condiciones siguientes:
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e Lapersonainteresada haya dado explicitamente su consentimiento, después de haber sido informada
de los posibles riesgos

e La transferencia sea necesaria para la ejecucion de un contrato entre la persona interesada y el
responsable del tratamiento o para la ejecucion de medidas precontractuales adoptadas a solicitud
de la persona interesada

e La transferencia sea necesaria para la celebracién o ejecucién de un contrato, en interés del
interesado, entre el responsable del tratamiento y otra persona fisica o juridica

e Latransferencia sea necesaria por razones importantes de interés publico
e Latransferencia sea necesaria para la formulacion, el ejercicio o la defensa de reclamaciones

e Latransferencia sea necesaria para proteger los intereses vitales del interesado o de otras personas,
cuando la persona interesada esté fisica o juridicamente incapacitada para dar su consentimiento

e Latransferencia se realice desde un registro publico que, con arreglo al Derecho de la Unién o de los
Estados miembros, tenga por objeto facilitar informacion al pablico y esté abierto a la consulta del
publico en general o de cualquier persona que pueda acreditar un interés legitimo, pero sélo en la
medida en que se cumplan, en cada caso particular, las condiciones que establece el Derecho de la
Unién o de los Estados miembros para la consulta.

Si no resultase aplicable ninguna de estas excepciones, solo se podra llevar a cabo una transferencia si no
es repetitiva, afecta solo a un nimero limitado de personas interesadas, es necesaria a los fines de intereses
legitimos imperiosos perseguidos por el responsable del tratamiento sobre los que no prevalezcan los
intereses o derechos y libertades de la persona interesada, y el responsable del tratamiento evalle todas las
circunstancias concurrentes en la transferencia de datos y, basandose en esta evaluacion, ofrezca garantias
apropiadas con respecto a la proteccion de datos personales.

4.2.7 Formacién en materia de proteccion de datos

Una de las funciones del Delegado de Proteccién de Datos recogida en el art. 39 del RGPD es la “...formacién
del personal que participa en las operaciones de tratamiento”.

Whitehole impartir4 formacion general en materia de proteccidon de datos a todos los empleados que traten
datos personales. La formacion se adaptara a las modificaciones legislativas que se puedan producir.

4.3 Tratamiento de la documentacion original

Excepto en situaciones excepcionales, debidamente autorizadas, no se permite extraer la documentacion
original firmada por los clientes (aperturas de cuenta, documentos de apoyo a operaciones, contratos) de los
archivos donde esta almacenada. En caso de ser imprescindible su uso, se procedera a:

e Dejar fotocopia de la misma, informando de la fecha, motivo e identificacion de la persona que ha
extraido la documentacion.

e Sise ha entregado a otro centro se remitira la documentacion original con acuse de recibo (fisico o
correo electrénico). Este sera custodiado conjuntamente con la fotocopia realizada de la
documentacion.

e Al devolver la documentacion también hay que solicitar un acuse de recibo o correo electrénico de la
persona receptora de la misma. El departamento que devuelve la documentacion archivara el acuse
de recibo en el expediente que origind la peticion de esta documentacion o, en su defecto, se debe
crear un archivo fisico de estos comprobantes de todo el centro.

e Cuando se devuelva el original, debera custodiarse de nuevo en el mismo archivo, adjuntando éste a

la fotocopia y al acuse de recibo que dejamos en su dia
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5. SEGUIMIENTO Y CONTROL

Cualquier incidencia u observacién relacionada con esta politica general, debera ser notificada
inmediatamente al Departamento de Gestion de Riesgos o al Delegado de Proteccion de Datos
(dpo@whitehole.es).

El cumplimiento de esta politica estd encargado al Delegado de Proteccion de Datos, quien supervisara el
cumplimiento de las obligaciones en materia de proteccién de datos.

6. PENALIZACIONES

El incumplimiento de esta politica y la vulneracién de la seguridad de Whitehole estan considerados en el
Reglamento de Régimen Interno como faltas "graves" y "muy graves" respectivamente, y como tales, podran
dar lugar a la aplicacién del régimen sancionador de Whitehole, y en su caso del Cédigo Penal de Espafia.

7.  ANEXO I: DEFINICIONES

a) Datos de caracter personal: toda informacion sobre una persona fisica identificada o identificable
(“el interesado”).

b) Persona fisica identificable: toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacién, datos de localizacién, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona.

c) Tratamiento de datos: cualquier operaciéon o conjunto de operaciones realizadas sobre datos
personales o conjunto de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracién, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de habilitacion de acceso,
cotejo o interconexidn, limitacion, supresion o destruccion.

d) Responsable del tratamiento: persona fisica o juridica, autoridad publica, servicio u otro organismo
gue, solo o junto con otros, determine los fines y medios del tratamiento.

e) Interesado: persona fisica titular de los datos que sean objeto del tratamiento a que se refiere el
apartado d) del presente articulo.

f) Seudonimizacion: tratamiento de datos personales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacién adicional, siempre que dicha informacién adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales son se atribuyen a una persona fisica identificada o identificable.

g) Anonimizacion: el proceso de convertir los datos en una forma que no permita identificar a los
individuos.

h) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o que trate datos
personales por cuenta del responsable del tratamiento.

i) Consentimiento del interesado: toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara acciéon
afirmativa, el tratamiento de datos personales que le conciernen.

j) Cesién o comunicacién de datos: modalidad de tratamiento de datos personales por la que el
responsable del tratamiento comunica los mismos, con consentimiento del interesado, a un tercero.
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k) Elaboracion de perfiles: toda forma de tratamiento automatizado de datos personales consistente
en utilizar datos personales para evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento profesional, situacién
econOmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicaciéon o

movimientos de dicha persona fisica.

8. DOCUMENTACION RELACIONADA

TABLA DE CONTROL DE CAMBIOS

Fecha

Nombre

Descripcion de la revision

Version

Mayo 2024 Cumplimiento

Normativo

Primera redaccion

1

Politica de Proteccion de Datos

Péagina 20/ 20



